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CyberSec

w praktyce

@& Doswiadcz cyberataku

@& Wyciagnij wnioski

& Wprowadzaj standardy
cyberbezpieczenstwa dla Twojej firmy

—
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Co sie bedzie dziato na
warsztatach?

Symulacje Praktyka Strategia Wiedza
Sesje interaktywnej Analiza realnych Tworzenie zatozen Wiedza z zakresu
symulacji m.in. atak przypadkow z biznesu strategii zarzadzania ryzykiem,
cybernetyczny cyberbezpieczenstwa _ reagowaniana
i wdrazania standardéw incydenty i dziatan po

atakach itp.



Plan warsztatow

Warsztat 1: Wprowadzenie do Cyberbezpieczenstwa
* Gra symulacyjna: atak cybernetyczny
* Podstawowe pojecia
* Analiza decyzji i postepowania

* Analiza zagrozen dla firm oraz najlepsze praktyki

Warsztat 2: Najlepsze praktyki i zarzagdzanie ryzykiem
e Gra symulacyjna: symulacja sytuacji kryzysowej zwigzanej z cyberatakiem
* Omodwienie strategii zarzgdzania ryzykiem

* Analiza decyzji i postepowania

* Praktyczne ¢wiczenia z zarzadzania ryzykiem

* Narzedzia do ograniczania ryzyka (w obszarach procesowym, technicznym

i kadrowym)
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Warsztat 3: Reagowanie po incydentach i odbudowa po atakach
e Grasymulacyjna: zarzadzanie kryzysem
* Kluczowe strategie reagowania na incydenty
* Planowanie i przygotowanie do odbudowy

* Metody odzyskiwania dziatalnosci biznesowej po ataku

Warsztat 4: Wprowadzanie standardéw cyberbezpieczeinstwa
* Gra symulacyjna: poznanie standardow
* Wdrazanie standardéw w praktyce

 Praktyczne zastosowanie standardéw w sektorze MSP
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Co zyskasz?




Dla kogo?

Firmy z sektora MSP
Kadra zarzadzajgca firmag

Osoby odpowiedzialne za cyberbezpieczenstwo

Osoby chcgce podnies¢ swojg Swiadomosc nt.
cyberbezpieczenstwa i zwiekszy¢ umiejetnosci
obrony przed cyberatakami

B PFR

Polski Fundusz Rozwoju

Sie¢ Firm
Przysztosci

CERT



Platforma Cyber Twierdza Enterpise

Interakcja

Gra zespotowa
polegajaca na wyborze
odpowiedniej strategii

zapobiegania oraz

CEVECAERIENGE!]
incydenty. Podczas gry
uczestnicy warsztatow
moga wspotpracowad,

aby osiggnac cel -
ochrona aktywoéw ich
organizacji.

Wiedza

Gra umozliwia lepsze
zrozumienie ekosystemu
cyberbezpieczenstwa jako
catosci oraz wzajemnych

powigzan pomiedzy

jego poszczegdlnymi
komponentami.

Networking

Gra stwarza szanse na
ustalenie lub utworzenie
relacji pomiedzy
uczestnikami, ktore mozna
poiniej wykorzysta¢
praktycznie w
rzeczywistym srodowisku

pracy.

=

TWIERDZA
ENTERPRISE

Strategie

Uczestnicy moga zrozumie¢
i przetestowac rézne
strategie realizacji budzetu
na cyberbezpieczenstwo,
w szczegolnosci
skutecznosci ich inwestycji
w obszarze prewencji i
reakcji na incydent.
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Platforma Cyber Twierdza Enterpise

Gra bazuje na aplikacji webowej i wykorzystuje specjalnie
przygotowane karty symbolizujgce Zabezpieczenia z oSmiu

obszarow:

T T

Dziewiaty obszar — Zrédta Danych — jest powigzany z

wykrywaniem cyberatakow.
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Urzadzenia koncowe

[47] system zapasowy
{redundancja)
305 000 zt

Aplikacje
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Platforma Cyber Twierdza Enterprise

Scenariusze w grze powstajg na bazie wykrytych cyberatakdéw

Firma z sektora Sklep
transportu Przedsigbiorstwo internetowy
Atak majacy na celu us{ugowe Atak na strony WWW

kradziez cennych i
Y Atak ransomware. z wykorzystaniem

danycf-m. (~30 min) podatnosci.
(~30 min) (~30 min)

Firma Firma Firma korzystajgca z
konsultingows produkcyjna ustug chmurowych
Atak poprzez kampanie w )

mediach spotecznosciowych Atak przy uzyciu legalnego Atak T“aJ.QCV na c,elu
(haktywizm), a nastepnie oprogramowania (dostawca przejecie zasobdow
wykorzystanie przejetej oprogramowania zostat chmurow.ych.
infrastruktury firmy skompromitowany) (~30 min)

do przeprowadzenia dalszych (~45 min)
cyberatakow na inne cele

(~45 min) E PFR lsjixz.irgizr}:)réci coggRT
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Przyktadowe scenariusze symulacyjne*

1. Atak typu ransomware na systemy ksiegowe - Symulacja
skupia sie na ataku zaktdcajgcym dziatanie systemoéw

finansowych i ksiegowych, kluczowych dla funkcjonowania MSP.

2. Phishing i socjotechnika skierowana na pracownikow -
Scenariusz przedstawiajgcy techniki manipulacji, majgce na celu

wytudzenie poufnych danych firmy.

* Scenariusze zostang dostosowane do profilu firm biorgcych udziat w warsztacie

3. Wyciek danych klientéw - Symulacja koncentruje sie na
wycieku wrazliwych danych, analizie skutkow i procesie

zarzgdzania kryzysem.

4. Ataki DDoS na e-sklepy - Scenariusz uwzgledniajacy

ataki majgce na celu uniemozliwienie dziatania sklepu

internetowego, kluczowego dla dochodéw MSP.
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Zainwestuj w przysztosc firmy

Cena obejmuje:

’ Udziat zespotu w spotkaniach warsztatowych

2399 zt netto

. Udziat w grze symulacyjnej na platformie (2950,77 zt erttO)

i Cyber Twierdza Enterprise
: Cena udziatu za 2 OSOBY Z FIRMY

) Dostep do materiatéw
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Terminy
spotkan

Warsztat 1
8 pazdziernika, godz.10:00-13:00

Warsztat 2
9 pazdziernika, godz.10:00:13:00

Warsztat 3
10 pazdziernika, godz.10:00-13:00

Warsztat 4
11 pazdziernika, godz. 10:00-13:00

BPFR
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Uje Jako Cybersecurity Systems Analyst w ComCERT S.A.,
gdzie zajmuje Sie obszarem modelowania zagrozen w cyberprzestrzeni
oraz TTP (techniki, taktyki i procedury) w cyberatakach. Audytor
wewnetrzny Systemu Zarzgdzania Bezpieczenstwem Informacji wg normy
ISO/IEC 27001. Posiada doswiadczenie we wdrazaniu polityki ochrony
informacji z wykorzystaniem ISO/IEC 27001 oraz w planowaniu i
wdrazaniu polityk bezpieczenstwa infrastruktury i informacji cyfrowej na
bazie ISO/IEC 27001, 27002, 27005. Przez wiele lat zwigzany z obszarem
utrzymania systemow IT w sektorze publicznym, zarowno na poziomie
technicznym jak i zarzgdczym. Jako cztonek Fundacji Bezpieczna
Cyberprzestrzen aktywnie dziata na rzecz wzmacniania swiadomosci w
obszarze zagrozen pochodzgcych z cyberprzestrzeni, w tym m. in.
prowadzi szkolenia, wspottworzy serie podcastow Cyber, Cyber... oraz
bierze udziat w organizacji rozgrywek Ligi CyberTwierdza.



Obecnie pracuje jako Dyrektor Dziatu R&D w ComCERT. Certyfikowany
audytor oraz ekspert w zarzadzaniu ryzykiem i bezpieczenstwem IT —
A A, CRISC, ISO 27001 Przez wiele lat zarzadzat
stwem IT w sektorze finaam i ubezpieczeniowym oraz
ykonywat audyty bezpieczenstwa obszaru IT/OT dla operatora
frastruktury krytycznej. Zatozyciel polskiego oddziatu Cloud Security
Alliance. Pierwszy w Polsce posiadacz certyfikatu i trener z zakresu
bezpieczenstwa chmur Certified Cloud Security Knowledge (CCSK).




Partner merytoryczny

ComCERT

Jest pierwszg, niezalezng firmg specjalizujgcg sie w ustugach typu
CERT (Computer Emergency Response Team) na rynku
przedsiebiorstw i instytucji w Polsce.

Swiadczy ustugi z zakresu cyberbezpieczeristwa klientom z réznych
sektorow, m.in. z sektora finansowego (wiekszos¢ polskich
bankéw), sektora telekomunikacyjnego (wiekszo$¢ najwiekszych
operatorow telekomunikacyjnych), przedsiebiorstw panstwowych,
instytucji i agencji Unii Europejskiej (ENISA, FRONTEX, Komisja
Europejska), jak i dla rzgddéw krajow pozaeuropejskich. W Republice
Togijskiej zrealizowaliSmy nasz najwiekszy dotychczas kontrakt

na budowe struktury cyberbezpieczenstwa , Cyber Defense Africa”,
na ktory sktadaty sie krajowy CERT oraz SOC realizujgcy ustugi
komercyjne na rynku togijskim.

Przez wiele lat ComCERT szkolit krajowe zespoty
cyberbezpieczenstwa najwazniejszych podmiotéw w Polsce.

COMCERT
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Zapraszam do kontaktu

Weronika Marusinska
Polski Fundusz Rozwoju

e-mail: weronika.marusinska@ pfr.pl
telefon: +48 511 632 579
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